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Protezione d’accesso per
registrazioni in Remote Access

Proteggete gli accessi e i login importantiin Internet dagli acces-
si non autorizzati servendovi di un’autenticazione a due fattori.
La variante pit semplice ¢ I'invio di numeri di transazione (MTAN)
via SMS o0 messaggio vocale su cellulare.

Collegamento semplice alle interfacce (API) e ai software di
fornitori globali di autenticazioni a due fattori come:

= RSA SecurlD Appliance

= SMS Passcode mediante WebService

= SafeNet mediante interfaccia HTTPS

Vantaggi

= Quasi tutti possiedono al giorno d’oggi un cellulare

= Nessun costo extra per hardware e software, contrariamente
alle procedure con apparecchi aggiuntivi

= Implementazione a costi convenienti

= Utilizzo di provider top — € pertanto garantita un’elevata
priorizzazione

= Elevata qualita di spedizione sul territorio nazionale e
all’estero grazie all’'SMS Routing Finder

= Affidabilita assoluta, elevata disponibilita e trasmissione
rapida del messaggio

= Assistenzah24

= Amministrazione sicura, rapida e di facile comprensione

= Qltre 25 anni di esperienza nel mercato IT svizzero

Opzioni

= SMS Routing mirato

= Sicurezza molto elevata grazie ad High Privacy o VPN, Flash e
Long SMS

= Definizione del proprio mittente SMS

= Durata divalidita di un SMS impostabile individualmente

= Stato di trasmissione di ogni SMS consultabile in qualsiasi
momento

» Infrastruttura gateway ridondante

= Collegamento diretto alle centrali di messaggistica breve SMS
(SMSC) di tutti i fornitori svizzeri

= |noltro SMSC autonomo in caso di interruzione di un accesso
GSM

= Test didisponibilita per il processo di trasmissione

= SLAPremium — Assistenza 24/7
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Settori di utilizzo e referenze

Settori di utilizzo per clienti e collaboratori

Sicurezza del cliente

eCall vi offre la possibilita di inviare ai
vostri clienti un numero di transazione
mobile (mTAN), ovvero un codice di
accesso, mediante SMS. Questa funzione
costituisce, nelllambito di un’autorizzazi-
one a due fattori, un ulteriore pilastro di
sicurezza che protegge meglio voiei
vostri clienti dal furto di dati.

open
sﬁems

sanitas

€

Swisscanto

Login eBanking

Per la spedizione di mTAN eCall si serve
unicamente di fornitori nazionali di rim’or-
dine e garantisce che le informazioni
sensibili rimangano sempre all’interno
della Svizzera. Con I'opzione aggiuntiva
«High Privacy» tuttii contenuti vengono
sovrascritti dal nostro sistema dopo
I'elaborazione. L’'SMS originale non puo
pil essere ricostruito.

)

Accesso dati controllato

Attraverso il Gateway SMS di eCall &
possibile inviare via SMS one-time pass-
word (OTP) a collaboratori autorizzati e
controllarne gli accessi. Questo ulteriore
livello di sicurezza protegge i vostri datiin
Internet in modo ottimale. Per la spedizio-
ne di questi messaggi garantiamo la
massima sicurezza, disponibilita e affida-
bilita.

Esempi pratici dei nostri clienti

Open System AG

Open Systems AG progetta, gestisce e sorveglia sistemi di sicurezza IT globali. L'obietti-
vo principale & la consegna rapida e affidabile degli SMS necessari per I'autenticazione

in sistemi di sicurezza multilivello.

L’azienda basilese assiste note imprese, istituzioni e organizzazioni non profit di 175

Paesi e inoltre 500 citta.

Sanitas

La clientela di Sanitas puo gestire i suoi documenti direttamente nel portale online

«SanitasNety, in tutto ilmondo e gratuitamente. Grazie agli mTAN di eCall come ele-
mento principale dell’autenticazione integrata a due livelli il portale garantisce la massi-
ma sicurezza per i dati assicurativi sensibili.

Swisscanto

Swisscanto, il provider svizzero di fondi e asset management ha sostituito il token hard-
ware. Ora i collaboratori possono accedere al sistema interno con una soluzione mTAN.
| codici per 'autenticazione a due livellivengono inviati dal gateway svizzero di eCall ai
cellulariin tutta semplicita mediante SMS.



F24 - |l vostro partner solido per i sistemi di segnalazione,
di gestione delle crisi e della comunicazione aziendale di livello critico.

F24 ¢ il pit rinnomato fornitore in Europa di software-as-a-service per sistemi di segnalazione e di gestione delle crisi (FACT24)
e per la comunicazione di dati sensibili e di livello critico. Con FACT24, F24 offre ai clienti di tutto il mondo una soluzione
altamente innovativa per la gestione ottimale dei casi di emergenza e di crisi o in generale di elevato livello di criticita.

In qualita di primo e unico fornitore non americano, F24 ¢ citata nell‘elenco delhattuale report Gartner per i servizi

di notifica in caso di emergenza e di messaggistica di massa (in inglese EMNS).

Con la sede principale a Monaco di Baviera, I'azienda risponde alle direttive tedesche in materia di protezione dei dati

e I'hosting del suo sistema SaaS FACT24 avviene esclusivamente in centri di calcolo tedeschi. F24 offre inoltre protezione
aggiuntiva a clienti di FACT24 sia nazionali che internazionali grazie a numerose altre misure. FACT24 permette alle
aziende di affrontare al meglio e a 360 gradi le situazioni di pericolo, senza ovviamente trascurare gli aspetti legati

alla sicurezza e alla protezione dei dati.

Da aprile 2016, Dolphin Systems AG con sede a Wollerau fa parte del gruppo F24. A partire da ottobre 2019 & stata
rinominata F24 Schweiz AG. Con eCall I'azienda vanta 25 anni di esperienza nella realizzazione di soluzioni IT e

di telecomunicazione sul mercato svizzero. Con questa piattaforma, F24 offre in particolare soluzioni per la
comunicazione di grandi volumi di dati di carattere critico e riservato in ambiente aziendale.

Per ulteriori informazioni, non esitate a contattarci in qualsiasi momento o visitate il nostro sito web www.f24.com.

F24 Schweiz AG T+4144787 3070

F 2 4 Samstagernstrasse 45 F+4144787 3071
WWW.F24.COM 8832 Wollerau, Svizzera office_ch@f24.com
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